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l.Introducéo

O presente Plano de Sensibilizagdo sobre Privacidade e Protecdo de
Dados Pessoais tem por objetivo promover a conscientizacdo dos agentes publicos
municipais acerca da importancia da protecéo de dados pessoais e da observancia
das disposi¢cOes da Lei Federal n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD).

O plano integra as acgOes institucionais da Administracdo Publica
Municipal voltadas ao fortalecimento da governanca, da integridade, da
conformidade legal, da transparéncia administrativa, da seguranca da informacao e
da gestdo de riscos, buscando consolidar uma cultura organizacional orientada a

protecdo da privacidade e ao tratamento adequado dos dados pessoais.

O processo de adequacéao do Municipio a LGPD vem sendo desenvolvido
de forma gradual, por meio da adocdo de medidas administrativas, normativas e de
governanca destinadas a implementacdo das exigéncias legais. Nesse contexto,
foram elaboradas orientacfes técnicas, emitidas recomendacdes administrativas e
realizadas acbes de acompanhamento e avaliacdo, incluindo auditoria
especifica,realizada no ambito do processo de adequacéo institucional, para verificar
o grau de aderéncia da Administracdo Municipal as disposi¢coes da Lei Geral de
Protecdo de Dados Pessoais e identificar oportunidades de aprimoramento dos

processos institucionais relacionados ao tratamento de dados pessoais.

Os trabalhos realizados evidenciaram a necessidade de ampliar o nivel de
conscientizagao institucional de privacidade e protecdo de dados, especialmente no
gue se refere a conscientizacdo dos agentes publicos quanto as suas
responsabilidades legais, a adocdo de boas praticas de tratamento de dados
pessoais e a implementacdo de medidas de seguranca da informacdo compativeis

com as atividades desempenhadas pelos diversos 6rgaos e entidades municipais.
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Diante desse cenéario, o presente Plano de Sensibilizacdo constitui
instrumento de apoio ao processo de implementacdo da LGPD no ambito da
Administragcdo Municipal, estabelecendo diretrizes e acbes destinadas a
disseminacdo do conhecimento sobre os principios, fundamentos, direitos, deveres e
responsabilidades previstos na legislacdo, alcancando gestores, servidores publicos,
estagiarios, terceirizados, prestadores de servicos e demais agentes que, de alguma

forma, realizem tratamento de dados pessoais em nome do Municipio.

As acdes previstas neste plano estdo alinhadas aos principios da
administracdo publica previstos no art. 37 da Constituicdo Federal, as disposi¢cdes
da Lei Geral de Protecdo de Dados Pessoais, as diretrizes de governanca publica,
as recomendacdes dos orgdos de controle e as iniciativas de modernizacao
administrativa, contribuindo para o fortalecimento da conformidade institucional, da
seguranca da informacdo, da protecdo dos direitos fundamentais dos titulares de

dados e da melhoria continua da gestéo publica municipal.

Além da disseminacdo de conhecimentos sobre a Lei Geral de Protecao
de Dados Pessoais, este plano busca desenvolver uma cultura permanente de
protecdo de dados no ambito da Administracdo Publica Municipal, promovendo a

conscientizacao continua dos agentes publicos quanto as suas responsabilidades.

Pretende, ainda, reduzir a ocorréncia de incidentes decorrentes de falhas
humanas, estimular a adocdo de boas praticas no tratamento das informacoes,
fortalecer a responsabilizacdo dos agentes publicos no exercicio de suas
atribuices, aproximar os principios e diretrizes da LGPD da rotina administrativa e
incentivar uma atuacdo preventiva, pautada na identificacdo e mitigacdo de riscos
antes da ocorréncia de irregularidades, contribuindo para o aprimoramento da
governanca, da seguranca da informacéo e da protecdo dos direitos dos titulares de

dados.
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2. Estratégia de Sensibilizagéo

2.1. Escopo

O plano tem como foco disseminar conhecimentos basicos sobre
privacidade e protecdo de dados pessoais entre servidores, gestores e demais
agentes publicos municipais, promovendo a compreensao dos principios, direitos,

deveres e responsabilidades previstos na LGPD.

As acles de sensibilizacdo buscardo demonstrar a aplicacdo pratica da
legislagdo nas atividades cotidianas da Administragdo Puablica Municipal,
especialmente em processos que envolvem coleta, armazenamento,

compartilhamento, acesso e eliminacéo de dados pessoais.

Também serdo abordados temas relacionados a seguranca da
informacéo, transparéncia publica, acesso a informacéo, gestdo documental, riscos
institucionais e responsabilizacdo decorrente do tratamento inadequado de dados

pessoais.

2.2. Publico-alvo

O publico-alvo deste plano compreende:

Publico Interno

Prefeito Municipal;

e Vice-Prefeito e Secretarios municipais;
e Servidores efetivos;

« Servidores comissionados;

o Estagiarios;

o Contratados temporarios;

e Conselheiros municipais;
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e Prestadores de servicos que atuam nas dependéncias da Administracao

Municipal.
Publico Externo

o Cidadaos usuéarios dos servi¢os publicos municipais;
« Fornecedores e empresas contratadas;
o Organizacdes da sociedade civil parceiras do Municipio;

« Orgédos de controle e fiscalizac&o.
2.3. Mensagem Principal para o Publico-Alvo

A protecéo de dados pessoais é um dever da Administragdo Publica e um
direito fundamental dos cidaddos. Todos o0s agentes publicos que realizam
atividades envolvendo dados pessoais possuem responsabilidade na preservacao

da privacidade, da seguranca da informacao e da conformidade legal.

O propésito das acdes de sensibilizacao € fortalecer a cultura de protecéo
de dados no Municipio, promovendo os valores da legalidade, transparéncia,

responsabilidade, seguranca e respeito aos direitos dos titulares dos dados.

2.3.1. Gestores Municipais
A adequacdo a LGPD constitui medida essencial de governanca publica,
gestdo de riscos e conformidade legal. Os gestores possuem papel estratégico na
implementacdo de boas praticas de protecdo de dados e no fortalecimento da

cultura institucional de privacidade.

2.3.2. Agentes Publicos e Demais Colaboradores

A protecdo de dados pessoais faz parte das atividades diarias da
Administracdo Publica. Cada servidor é responsavel por tratar os dados pessoais de

forma adequada, observando os principios da LGPD e as orientacdes institucionais.
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2.3.3. Fornecedores e Prestadores de Servigcos
As empresas e profissionais que mantém relacdes contratuais com o0
Municipio devem observar as exigéncias legais relacionadas a protecdo de dados
pessoais, adotando medidas compativeis com a LGPD durante a execu¢cdo dos

contratos administrativos.

2.3.4. Cidadaos

O Municipio estd comprometido com a protecdo dos dados pessoais
tratados na prestacdo dos servicos publicos, buscando assegurar transparéncia,

seguranca e respeito aos direitos previstos na legislacao.

2.4. Formatos de Comunicacéo e Capacitacao

Considerando a estrutura administrativa municipal e a necessidade de
otimizacdo dos recursos disponiveis, serdo utilizados meios de comunicagao

simples, acessiveis e de baixo custo.

Canais

o Portal institucional do Municipio;

e Sistema interno de comunicacdo Plataforma de Gestdo de Processos
Eletronicos;

e Reunides de secretariado;

e Reunides periodicas de servidores;

« Eventos institucionais;

e Redes sociais oficiais do Municipio.

Formatos

e Informativos eletrbnicos;

e Cartilhas e materiais orientativo;
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o Comunicados institucionais;

o Palestras e rodas de conversa;

o Capacitacdes presenciais;

o Capacitacdes em formato EAD;

o Publicacdo de perguntas frequentes (FAQ);

« Divulgacédo de boas préticas de protecdo de dados.

o Cards digitais com orientaces rapidas sobre protecdo de dados e seguranca
da informacao;

e Banners institucionais para divulgacédo das campanhas de conscientizacao;

o Cartazes educativos afixados em locais de circulacdo dos servidores;

e Protetores de tela dos computadores institucionais contendo mensagens de
conscientizagao;

e Assinaturas padronizadas de e-mail institucional com mensagens
relacionadas a privacidade e a protecao de dados pessoais;

e Adesivos ou materiais informativos proximos as impressoras, scanners e
demais equipamentos compartilhados, reforcando orientacbes quanto a
impressdo, retirada imediata de documentos e descarte seguro de
informacoes;

o Outros materiais de comunicacao que contribuam para o fortalecimento da

cultura de protecéo de dados pessoais.

A utilizacdo de materiais de comunicacao visual e mensagens de rapida
assimilacao visam manter o tema da protecdo de dados presente no cotidiano dos
agentes publicos, promovendo a conscientizacdo permanente por meio de acdes
simples, continuas e de facil acesso, complementando as capacitacdes formais e

fortalecendo a cultura institucional de privacidade no ambito do Municipio.
2.5. Niveis de Sensibilizacéo

Considerando a diversidade de atribuicbes desempenhadas pelos
agentes publicos e a necessidade de adequar as agbes de conscientizagdo as

atividades desenvolvidas por cada publico, as iniciativas de sensibilizacdo
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observardo diferentes niveis de aprofundamento, de modo a tornar os contetdos

mais efetivos e aplicaveis a realidade administrativa.
Nivel 1 — Sensibilizac&o Geral

Destinado a todos os servidores, estagiarios, contratados temporarios e
demais agentes publicos municipais, com foco na disseminagdo dos conceitos
fundamentais da Lei Geral de Protecdo de Dados Pessoais (LGPD), da cultura de

privacidade e das boas praticas no tratamento de dados pessoais.
Serao abordados, entre outros, 0s seguintes temas:

e Conceitos basicos da LGPD;

e Principios da protecdo de dados pessoais;

e Direitos dos titulares dos dados;

e Uso seguro de senhas e sistemas informatizados;

e Utilizacdo adequada do correio eletronico institucional;
e Guarda e descarte de documentos fisicos e digitais;

e Compartilhamento seguro de informacoes;

e Prevencdo de incidentes de seguranca da informacéo;

e Responsabilidades individuais no tratamento de dados pessoais.
Nivel 2 — Sensibilizac&o para Gestores

Destinado ao Prefeito, Vice-Prefeito, Secretarios Municipais, Diretores,
Coordenadores e demais ocupantes de funcBes de gestdo, enfatizando seu papel

estratégico na implementacdo da governanca em privacidade e protecao de dados.
Serdo abordados temas como:

e Responsabilidades legais dos gestores;
e Governanca em privacidade;
e Gestdo de riscos relacionados ao tratamento de dados pessoais;

e Tomada de decisdes baseada na conformidade com a LGPD;
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e Implementacdo de medidas preventivas;

e Supervisao das equipes e promocao da cultura institucional de protecdo de
dados;

e Responsabilizacdo administrativa decorrente do descumprimento da

legislacéo.
Nivel 3 — Sensibilizacdo Especifica para Areas Criticas

Destinado as unidades administrativas que realizam tratamentos
intensivos de dados pessoais ou dados pessoais sensiveis, mediante conteudos

direcionados as particularidades de cada atividade.
Poderao ser desenvolvidas acdes especificas para areas como:

e Recursos Humanos;

e Saude;

e Educacéo;

e Assisténcia Social;

e Fazenda

e Ouvidoria;

e LicitacOes e Contratos;

e Tecnologia da Informacéao;

e Procuradoria-Geral do Municipio;

e Controle Interno.

As capacitacOes abordarao situacdes praticas relacionadas as rotinas de
cada setor, contemplando temas como coleta, compartilhamento, armazenamento,
acesso, retencado e eliminacdo de dados pessoais, bem como medidas preventivas

para mitigacdo de riscos e prevencao de incidentes.
2.6. Identidade da Campanha de Sensibilizacéo

Com a finalidade de fortalecer a cultura institucional de privacidade e

protecdo de dados pessoais, as acdes de sensibilizagdo serdao desenvolvidas sob
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uma identidade visual propria, de modo a conferir unidade, reconhecimento e

continuidade as iniciativas promovidas pela Administragdo Publica Municipal.

A campanha adotard identidade visual e mensagem institucional
padronizadas, as quais serdao utilizadas nos materiais de divulgacao, capacitagoes,
comunicados internos, campanhas educativas e demais acfes de conscientizacao

relacionadas a protecéo de dados pessoais.

O slogan institucional sera definido pela Administracdo Municipal,
observando-se a necessidade de transmitir, de forma clara e acessivel, o
compromisso da instituicAo com a privacidade, a protecdo de dados pessoais, a
transparéncia, a seguranca da informacdo e o respeito aos direitos dos titulares de

dados.

“Protecao de dados: um compromisso de todos”

A identidade da campanha tem como proposito reforcar que a protecéo de
dados pessoais constitui responsabilidade compartilhada entre todos os agentes
publicos e integra as boas praticas de governanca da Administracdo Municipal.
Busca, ainda, evidenciar que a observancia da Lei Geral de Protecdo de Dados
Pessoais (LGPD) representa instrumento essencial para a protecdo dos direitos
fundamentais dos titulares de dados, para o fortalecimento da confianca da
sociedade na Administracdo Publica e para a prestacdo de servicos publicos com

seguranca, responsabilidade e respeito a privacidade.

A identidade visual da campanha podera ser aplicada em todos os

materiais de divulgacéo e capacitagao, tais como:

e Cartilhas e guias orientativo;

¢ Informativos eletrénicos;

e Comunicados institucionais;

e Apresentacdes e capacitacoes;

e Cartazes e materiais de divulgacao interna;

e Publicacdes no Portal do Municipio e na plataforma 1DOC,;
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e Campanhas em redes sociais institucionais;
e Assinaturas de e-mail e demais materiais institucionais relacionados a

protecéo de dados.

A utilizacdo de uma identidade visual padronizada visa ampliar o
reconhecimento da campanha, facilitar a assimilagdo das mensagens e fortalecer a
conscientizacdo permanente dos agentes publicos quanto a importancia da protecao

de dados pessoais.

3. AcgOes de Sensibilizagao

Esta secdo apresenta as acOes destinadas a construcdo da cultura de
privacidade e protecdo de dados pessoais no ambito municipal. Os conteudos e
cronogramas poderdo ser revisados e ajustados conforme as necessidades

identificadas durante a execucéo do plano.

3.1. Conteldos

3.1.1. Comunicacéo

e Divulgacéo periddica de informativos sobre LGPD;

o Elaboracéao de cartilha basica de protecdo de dados para servidores;

e Publicacdo de orientacdes sobre tratamento adequado de dados pessoais;
e Divulgacéao dos direitos dos titulares de dados;

« Campanhas internas de conscientiza¢do sobre seguranca da informacéo;
e Divulgacéo de boas praticas para utilizacdo de e-mail institucional,

e Orientacdes sobre compartilhamento de informacdes entre setores;

o Criacao de secéo especifica sobre privacidade no portal do Municipio;

e Quiz Interativo sobre Protecdo de Dados aos Servidores.
3.1.2. Capacitacao

e Capacitacao introdutéria sobre LGPD para todos os servidores;
o Capacitacdo especifica para gestores municipais;
o Capacitacdo sobre seguranca da informacéo e prevencéo de incidentes;
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e« Treinamento sobre tratamento de dados pessoais em processos
administrativos;

« Capacitacdo especifica para servidores que atuam nas areas de Recursos
Humanos, Saude, Educacao, Assisténcia Social, Tributacdo e Ouvidoria;

o Participacdo em eventos, palestras e cursos promovidos por 0rgaos
especializados.

3.2. Aplicagéo Pratica da LGPD no Cotidiano Administrativo

As acbes de sensibilizacdo contemplardo situacdes praticas vivenciadas
no cotidiano da Administracdo Publica Municipal, com o objetivo de aproximar os
principios da Lei Geral de Protecdo de Dados Pessoais (LGPD) das atividades
desempenhadas pelos agentes publicos, demonstrando como pequenas atitudes
podem contribuir para a protecdo dos dados pessoais e para a prevencao de

incidentes.

Serdo utilizados exemplos de condutas adequadas e inadequadas

relacionadas ao tratamento de dados pessoais, tais como:

Evite (condutas inadequadas) Adote (boas praticas)

Utilizar exclusivamente os sistemas e
equipamentos institucionais para registro e
armazenamento de informacdes.

Fotografar documentos de cidaddos utilizando
aparelho celular particular.

Compartilhar CPF, endereco, telefone ou Compartilhar dados pessoais apenas quando
outros dados pessoais por aplicativos de houver fundamento legal. necessidade
mensagens sem necessidade ou autorizac&o. || administrativa e utilizacéo de canais institucionais.

Deixar processos, prontudrios ou documentos | Manter documentos fisicos protegidos, recolhendo-
contendo dados pessoais expostos sobre os imediatamente apds a impresséo e
mesas, balcées ou impressoras. armazenando-os em local adequado.

Enviar documentos ou informacdes para
destinatario incorreto por e-mail ou outro meio
eletrdnico.

Conferir cuidadosamente os destinatarios, anexos e
contetido antes do envio de qualquer informacdo.

Utilizar senhas individuais. seguras e manter seu
sigilo, realizando sua alteracdo sempre que
necessario.

Compartilhar senhas de acesso entre colegas
ou utilizar senhas frageis.

Manter o computador desblogueado ao se || Bloquear a estacdo de trabalho sempre que houver
ausentar do posto de trabalho. afastamento, ainda que por curto periodo.

Realizar o descarte seguro de documentos
conforme os procedimentos definidos pelo
Municipio.

Descartar documentos contendo dados
pessoais no lixo comum.

Compartilhar informacées pessoais sem Respeitar o principio da necessidade, acessando e
verificar sua necessidade para a execucdo da [|compartilhando apenas os dados indispensaveis ao
atividade. desempenho das atribuicdes funcionais.
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As situacbes apresentadas poderdao ser adaptadas conforme as

atividades desenvolvidas por cada Secretaria Municipal,

utilizando exemplos

especificos das areas de Saude, Educacao, Assisténcia Social, Recursos Humanos,

Fazenda, Licitacbes, Ouvidoria e demais unidades administrativas, de forma a tornar

as acdes de sensibilizacdo mais préximas da realidade dos servidores.

3.2. Cronograma

Acao

Descrigao

Publico-Alvo

Periodo

Responsavel

Divulgacéo do Plano de
Sensibilizacdo

Apresentacdo e divulgacdo do Plano
aos membros do Grupo de Trabalho e
ao0s setores envolvidos.

Grupo de Trabalho LGPD,
gestores e sevidores

Agosto/2026 (inicio da vigéncia do
Plano) e sempre que houver
atualizacdo.

Coordenacéo: Encarregada.
Apoio: Grupo de Trabalho LGPD

Divulgacdo de Informativos
sobre LGPD

Elaboracéo e divulgacdo de materiais
educativos e orientacdes sobre protecdo
de dados pessoais.

Servidores
municipais,estagiarios,
terceirizados

Agosto/2026. com divulgacdo
continua.

Coordenacdo: Encarregada.
Execucdo: Assessoria de
Comunicacéo, departamento de
tecnologia da Informacéo e

Cartilha de Boas Praticas

Elaboracéo, atualizacdo e
disponibilizacdo de cartilha orientativa.

Servidores
municipais, estagiarios,
terceirizados

Setembro/2026, com atualizacdo
conforme necessidade.

Coordenacédo: Encarregada.
Apoio: Grupo de Trabalho LGPD.

Capacitacdo Introdutdria

Capacitacdo sobre conceitos basicos
da LGPD e boas praticas.

Servidores
municipais, estagiarios,
terceirizados

Setembro/2026, com novas
capacitacdes conforme
necessidade.

Coordenacdo: Encarregada.
Apoio: Grupo de Trabalho LGPD e
Secretarias Municipais

Capacitacdo para Gestores

Capacitacdo voltada as
responsabilidades dos gestores na
protecdo de dados pessoais.

Prefeito, Vice-Prefeito,
Secretarios, Diretores e
Coordenadores

Novembro/2026. com novas acdes
de capacitacdo conforme
necessidade

Coordenacédo: Encarregada.
Participacéo: Alta Administracdo.

Campanhas de Seguranca da
Informacéo

Divulgacao de boas praticas
relacionadas a seguranca da
informacédo

Servidores
municipais, estagiarios,
terceirizados

Novembro/2026, com acdes
periédicas

Coordenacédo: Encarregada.
Execucdo: Diretoria de Tecnologia
da Informacéo.

Orientacdes a Fornecedores e
Prestadores de Servicos

Divulgacao de orientacées sobre
protecdo de dados em contratos
administrativos.

Fornecedores e prestadores
de servicos

Novembro/2026, com atualizacdo
conforme necessidade.

Coordenacdo: Encarregada.
Apoio: Setor de Licitacdes e
Contratos.

Campanhas de
Conscientizacdo

Realizacdo de palestras, divulgacéo de
materiais educativos e campanhas
institucionais.

Servidores
municipais, estagiarios,
terceirizados

Marco/2027, com acdes periddicas.

Coordenacéo: Encarregada.
Apoio: Grupo de Trabalho LGPD,
Comunicacédo e Secretarias

Monitoramento das Acdes

Acompanhamento da execucédo das
acdes e andlise dos indicadores de
desempenho.

/Administracdo Municipal

A partir de Dezembro/2026, de
forma continua.

Coordenacéo: Encarregada.
Apoio: Grupo de Trabalho LGPD

Avaliacdo e Revisdo do Plano

Avaliacdo dos resultados obtidos e
revisdo do Plano, quando necessario.

Administracdo Municipal

Anualmente, com primeira avaliagdo
prevista para Agosto/2027.

Coordenacéo: Encarregada.
Colaboracéo: Grupo de Trabalho
LGPD e setores envolvidos

3.3. Monitoramento e Avaliacfes das Acdes

Com o objetivo de avaliar a efetividade das acbGes de sensibilizacdo e

promover o aperfeicoamento continuo da politica de protecdo de dados pessoais, a
Administracdo Municipal realizara o acompanhamento dos resultados obtidos por
meio de indicadores de desempenho, visando verificar o alcance dos objetivos

estabelecidos neste Plano.

O monitoramento permitira identificar oportunidades de melhoria,

aperfeicoar as estratégias de sensibilizacdo e orientar a implementacdo de novas
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acOes voltadas ao fortalecimento da cultura institucional de privacidade e protecao

de dados pessoais.

Os indicadores poderéo ser revisados periodicamente, de acordo com as
necessidades da Administracdo Municipal, a evolugdo do Programa de Governanca
em Privacidade e as diretrizes institucionais relacionadas a protecao de dados
pessoais, servindo de subsidio para o planejamento, a execucdo e a melhoria

continua das a¢fes de conscientizacdo e capacitacao.

Indicador Forma de Avaliagao Meta
. . Relacdo de participantes nas Capacitar, no minimo, 70% dos
Senvidores capacitados S : £ )
capacitacdes senvidores até o final do ciclo anual
Participacdo de 100% das Secretarias

Secretarias Participantes Controle e participacdo nas acdes e o
P p pag ¢ Municipais

Registro de envio pela Plataforma de

Cartilhas e materiais a e . — .
Gestdo de Processos Eletronicos e (|Disponibilizacdo a todos os servidores

distribuidos Portal
; < Quantidade de publicacdes Publicacdo periddica conforme
Informativos publicados : > 2
realizadas cronograma

Questionario aplicado ao término das

o Média minima de 70% de aproveitamento
capacitacdes

Avaliacdo de conhecimento

Crescimento gradual da participacado ao
longo da execucdo do plano

Participacdo nas Numero de acessos, participantes ou
campanhas interacdes

comunicacdes espontaneas como
indicador de conscientizacdo, seguido de
reducdo gradual de incidentes
decorrentes de falhas evitaveis

Registros de comunicacao de

Incidentes comunicados ES
incidentes

"Estimular o aumento inicial das
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5. Ficha Técnica

GUSTAVO ZANATTA
Prefeito Municipal
Patrocinador Institucional

CRISTIANO VON ROSENTHAL BRAATZ
Vice-Prefeito Municipal
Apoiador Institucional

INGRID LERCH
Secretaria Municipal de Administracéo
Aprovador

MILENA JANTSCH
Encarregada Tratamento de Dados Pessoais LGPD
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